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Liite 3. RESTful-arkkitehtuurityylin ja GraphQL mukaiset ohjelmointiraja-

pinnat

RESTful-arkkitehtuurityylin ohjelmointirajapinnat

RESTful-arkkitehtuurityyli on kéytetyin tyyli luoda ohjelmointirajapintoja. Se koostuu
kuudesta keskeisesta periaatteesta, jotka maarittelevat minimimaaran rajoitteita.

RESTful-arkkitehtuuri luo puitteet yhteentoimivuudelle, mutta todellisen yhteentoimi-
vuuden saavuttaminen edellyttdad sovittujen kaytantéjen, kuten tyylioppaan, johdon-
mukaista soveltamista kaikkialla.

REST (lyhenne sanoista Representational State Transfer) on ohjelmistoarkki-

tehtuurityyli hajautettujen hypermediajarjestelmien toteuttamiseen. Roy Fielding

maatritteli sen vuonna 2000 julkaistussa vaitdskirjassaan Architectural Styles and the
Design of Network-based Software Architectures luvussa viisi. Tyyli asettaa ohjel-
mointirajapinnoille viisi pakollista rajoitetta ja yhden vapaaehtoisen rajoitteen

(taulukko).

Taulukko. RESTful-arkkitehtuurityyli rakentuu viidesta periaatteesta. Tavoit-
teena on antaa ohjelmistokehittgjalle mahdollisimman paljon vapautta.

Rajoite
englannin
kielella

Rajoite
suomen
kielella

Kuvaus rajoitteesta

Pakolliset rajoitteet

1. | Client-server

2. | Stateless

3. | Cache
4. | Uniform
interface

Asiakas-
palvelin
-malli

Tilattomuus

Valimuistin
hyddyntami-
nen

Yhdenmu-
kainen
ohjelmointi-
rajapinta

Arkkitehtuurissa on kaksi selkeaa roolia: asia-
kas ja palvelin.

Naiden tehtavat on eroteltu selkeasti.
Palvelin ei tallenna mitaan tilatietoja, vaan jo-
kainen kysely sisaltda kaiken siihen liittyvan
tiedon.

Kyselyihin merkitaan, voiko ne tallentaa vali-
muistiin (asiakkaan tai palvelimen).

Valimuistin hyddyntaminen parantaa suoritus-
kykya.

4a. Jokaisella resurssilla on oma
URL-osoite

4b. Resursseja kasitellaan niiden ilmentymien
kautta
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4c. Kyselyt sisaltavat kaiken tarvittavan tiedon
niiden k&sittelemiseen.

4d. Vastaus sisaltda hyperlinkkejd muihin re-
sursseihin (HATEOAS: Hypermedia as the En-
gine of Application State).

5. | Layered Kerrostettu | Jarjestelma voi rakentua kerroksittain, ja vali-
system jarjestelma | tyspalvelimia voidaan kayttaa eri kerroksissa.

Vapaaehtoinen rajoite

1. | Code on Ohjelma Asiakas voi ladata palvelimelta suoritettavaa
demand tarpeeseen | ohjelmakoodia (esim. JavaScriptid).

RESTful-arkkitehtuurityyli on avoin ja teknologianeutraali. Sen asiakas- ja palvelinroo-
lit voidaan toteuttaa useilla eri ohjelmointikielilla erilaisissa toimintaymparistoissa.
REST on myds teknologiariippumaton asiakas- ja palvelinroolien valisessa tiedonsiir-
rossa, silla se ei rajoitu tiettyyn tietoliikenneprotokollaan. Kaytanntssa REST-arkki-
tehtuuria toteutettaessa hyddynnetaan kuitenkin aina HTTP(S)-protokollaa. Roy Fiel-
ding, arkkitehtuurityylin kehittaj&, oli myts mukana kehittamassa HTTP-protokollaa
1990-luvulla. Tasta syysta RESTful-arkkitehtuurityylisséa kaytetddn HTTP-protokollaa
laajasti.

Ohjelmointirajapintoja, jotka eivat tayta kaikkia viittd pakollista rajoitusta, kutsutaan
RESTin kaltaisiksi ohjelmointirajapinnoiksi. Usein esimerkiksi vaatimusta 4d, joka
edellyttdd hyperlinkkeja muihin resurssiin liittyviin tietoihin ja palveluihin, ei noudateta.

Sovi yhteinen tyyliopas

Kayta tyyliopasta maarittdmaan, miten resurssit nimetaan ja dokumentoidaan REST-
ful-arkkitehtuurissa, jotta kaikki palvelut seuraavat samoja periaatteita. Nain rajapinnat
ovat aidosti yhteensopivia. Tassa keskeisia syita tyylioppaan merkitykseen:

1. Johdonmukaisuus: Tyyliopas varmistaa, etta kaikki noudattavat yhtenaista ta-
paa nimeta resursseja, kasitella virheita ja maarittda pyyntoja ja vastauksia.
Tama johdonmukaisuus tekee API:sta helpommin ymmarrettavan ja kaytetta-
van kehittgjille.

2. Yhteentoimivuus: Kun useita tiimeja tai toimittajia osallistuu kehittdmiseen,
tyyliopas auttaa pitimaan kaikki samassa linjassa. Se estaa erilaisten toteutus-
tapojen ja standardien kaytén, mika voisi johtaa yhteentoimivuusongelmiin.

3. Helppokayttoisyys: Tyyliopas edistaa kayttokokemusta kehittdjien nakokul-
masta. Kun rakenne, palautteet ja kutsujen logiikka ovat johdonmukaisia, ke-
hittajat voivat oppia yhden perusteella kayttAmaan muita helpommin.
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4. Virheiden vahentaminen: Selkeasti maaritellyt kaytannot ja standardit vahen-
tavat vaarinkasityksia ja virheita suunnittelussa ja toteutuksessa. Kehittajat voi-
vat luottaa siihen, etté tietyt kaytannot ja toimintatavat patevéat kaikkialla.

5. Skalautuvuus: Kun organisaatio kasvaa ja kokonaisuudesta tulee monimut-
kaisempi, tyyliopas auttaa yllapitamaan hallittavuutta ja kehityksen sujuvuutta.
Uudet tiimit voivat liittyd mukaan helposti ja noudattaa méaariteltyja standardeja
ilman, etta heidan taytyy tulkita yksittaisten kehittajien valintoja.

6. Yllapidettavyys: Tyyliopas tekee yllapidosta helpompaa pitkalla aikavalilla.
Koska kaikki houdattavat samoja sdantdja, on helpompaa tehda paivityksia ja
korjauksia, silla samanlaiset ongelmat voidaan ratkaista yhtenaisesti.

7. Dokumentoinnin selkeys: Tyyliopas auttaa myds dokumentoinnin yhdenmu-
kaistamisessa. Yhtendisesti kirjoitettu dokumentaatio auttaa kehittdjia ymmar-
tamaan ja hyodyntamaan ohjelmointirajapintoja tehokkaammin.

Yhteenvetona tyyliopas on tarkeé tyotkalu, joka takaa laadun, k&ytettavyyden ja tehok-
kaan kehityksen niin rakentamisen kuin yll&pidonkin aikana. Suomessa julkisella hal-
linnolla ei ole omaa tyylioppaasta. Osa julkisen hallinnon organisaatioista hyddyntéaa
esimerkiksi Googlen ja Zalandon avoimesti internetissa julkaisemia tyylioppaita.

Hy6dynna OpenAPI-kuvausta suunnittelussa (aiempi nimi Swagger)

OpenAPI-kuvaus on standardoitu tapa maaritella ja dokumentoida RESTful-rajapin-
toja. Se helpottaa suunnitteluprosessia ja tekee siita helpommin viestittdvaa, nopeut-
taa kehitysprosessia ja tekee kaytosta seka kehittamisesta nopeampaa. Hyvin laa-
dittu OpenAPI-kuvaus nopeuttaa kehitystyota, parantaa laatua ja kaytettavyytta.

RESTful-arkkitehtuurityylin mukaisessa ohjelmointirajapinnassa kannattaa hyédyntaa
OpenAPI-kuvausta. Sen avulla on nopeaa ja yksinkertaista suunnitella ohjelmointira-
japinnan rakenne. OpenAPI on suoraviivainen tapa maaritelld, mita ohjelmointiraja-
pinnan kautta voi tehda ja miten se tehdaan. OpenAPI-kuvauksesta voidaan helposti
tuottaa ohjelmiston lahdekoodin osia, méaaritella ohjelmointirajapinta sita tarjoavaan
palvelimeen ja tuottaa dokumentaation runko. Lisaksi kuvaus toimii mitd moninaisim-
pien aputydkalujen toiminnan avainosana. Kuvassa nelja on kuvattu prosessi.

VAIHE 1 : VAIHE 2 | VAIHE 3 VAIHE4

' OpenAPI : Palvelin-roolin
JULKAISJA | —— -madritelman <~ ! ——  luonnoksen luonti
| luominen ja iterointi | ; (engl. Server Stub)

toteuttaminen Julkaisu

| PALAUTE vatmis |
e VERSIO ™} Openapl
! -maaritelma f—
on valmis
LUONNOS

H Asiakas-rooli i
HYODYN- | Ekosysteemi & I“O:':o::e:’:‘::m Ohjelmointityén d Asiakasroolin

TAJA b ’ i H
i Kkumppanit i (engl. client Stub) toteuttaminen Julkalsu

Kuva. Uuden ohjelmointirajapinnan suunnitteluprosessi OpenAPI -kuvauksen
avulla.
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Suunnitteluprosessin vaiheessa yksi ohjelmointirajapinnan rakennetta voi suunnitella
yhdessa sitéa hyddyntévien organisaatioiden kanssa iteroiden. Kun rakenne on riitta-
van hyva, vaiheessa kaksi OpenAPI-kuvauksessa luodaan automaattisesti asiakas-
ja palvelinroolien ohjelmakoodien luonnokset (tyngéat). Ne voi luoda automaattisesti
kymmenilla ohjelmointikielilla. Vaiheessa kolme ne taydennetéén eli ohjelmoidaan
valmiiksi. Vaiheessa nelja molemmat roolit viedaan tuotantoon.

OpenAPI-kuvauksen avulla voi automatisoida ja hopeuttaa ohjelmistokehitysty6ta
seka palvelin- ettd asiakasroolissa. Ohjelmointirajapinnan julkaisijan on tarkeaa jul-
kaista se avoimesti hyodyntéjien saataville, koska se helpottaa heidén tyétansa (asia-
kasroolin toteuttaminen) merkittavasti.

Hy6dynna avointa formaattia

Teknologianeuraalisuuden tavoite ja tarkedd huomioida ohjelmointirajapinnan data-
formaatissa. Ohjelmointirajapinnan avulla siirtyva tieto tallennetaan rakenteellisesti
dataformaatin sisaan. Kaytetyimpid ovat JavaScript Object Notation (JSON) ja Exten-
sible Markup Language (XML).

JSON on yksinkertainen ja kevyt avoimen standardin dataformaatti tiedonvali-
tykseen ja tallennukseen. Nimestdan huolimatta JSON on taysin ohjelmointikielesta
riippumaton ja sita voi pitda teknologianeutraalina.

XML on merkintékielien standardi, joka maarittaa tietojen merkintdmuodon loo-
gisella rakenteella. XML-kielia kaytetdan seka formaattina tiedonvalitykseen jarjes-
telmien valilla etté tiedostomuotona dokumenttien tallentamiseen. XML-kieli on raken-
teellinen kuvauskieli, joka auttaa jasentamaan laajoja tietomassoja selkeammin.

XML:n kehittdja on World Wide Web Consortium.

Tarkeinta on valita avoin dataformaatti, jota voi kayttaa ilman teollisuus- tai tekijanoi-
keuksia tai erillisia maksuja ohjelmistotoimittajalle. Tasta perusperiaatteesta ei kan-
nata poiketa kuin erittain tarkasti harkittujen syiden perusteella.

Hyddynna GraphQL harkitusti monimutkaisiin kyselyihin

GraphQL on Facebookin kehittdméa avoimen lahdekoodin kysely- ja muokkauskieli
seka tietojen hakurajapinta, joka tarjoaa joustavan ja tehokkaan tavan hakea tietoja
palvelimilta. Se on vaihtoehto perinteisille RESTful-ohjelmointirajapinnoille ja mahdol-
listaa tarkemman tiedonhaun seka tehokkaamman tietojen siirron.

GraphQL antaa asiakkaille (client) mahdollisuuden maarittaa tarkasti, mita tietoja he
haluavat palvelimelta (server). Toisin kuin REST-rajapinnoissa, joissa jokaisella re-
surssilla on oma ennalta maaratty URL-osoite, GraphQL-rajapinnassa on vain yksi
URL-osoite, jonka kautta asiakas voi tehd& kyselyita eri tietomalleihin. GraphQL:aa
kaytetaan internetin yli HTTP(S)-protokollalla.

GraphQL kehitys alkoi, kun Facebookilla tyéskennellyt ohjelmistoinsinddri esitteli uu-
den lahestymistavan ohjelmointirajapintoihin vuonna 2011. Vuonna 2015 GraphQL-
spesifikaatio julkaistiin avoimesti, ja sen esimerkkitoteutus JavaScript-kielella julkais-
tiin samalla avoimena lahdekoodina.



Suomi.fi kehittdjille 6 (6)
Ohjelmointirajapintojen
hyvat kaytannoét

DTY / Honkanen Mika (DVV)

GraphQL:n perusajatus on siirtda palvelimen lahettaman datan rakenteen ja sisallén
maatrittely palvelinroolilta asiakasroolille. Asiakas maarittelee kyselyssaan halua-
mansa kentét ja saa vastauksessaan vain ne kentat, jotka on maaritellyt.

GraphQL-ohjelmointirajapinta maaritetaan skeeman avulla. Skeema maarittelee re-
surssit, niiden tyypit ja resurssien valiset suhteet. Graafiteorian kasittein skeema voi-
daan ajatella graafina, jossa resurssit ovat solmuja ja niiden valiset suhteet ovat kaa-
ria.

GraphQL-skeemaa voidaan kysya ohjelmointirajapinnasta. Skeemassa maaritellaan
kaikki ohjelmointirajapinnan tarjoamat operaatiot ja kenttien tyypit, mika tuottaa auto-
maattisesti ajan tasalla olevan dokumentaation ja toimii mallina kyselyjen validointiin.

GraphQL-ohjelmointirajapinnassa on kaksi tarkeaa tietoturvaan liittyvaa seikkaa,
joista on hyva olla tietoinen. Ensinnékin, se ei tue piilotettuja kentti&, joten kaikki oh-
jelmointirajapinnan kentét voidaan selvittaa kysymalla. Toiseksi, kyselyiden monimut-
kaisuutta ei ole rajoitettu, mika tarkoittaa, ettd monimutkaisia kyselyita voidaan kayt-
ta& hyvaksi kuormittamalla GraphQL-ohjelmointirajapintaa.

GraphQL versiointitarve on pienempi kuin vastaavilla RESTful-arkkitehtuuria noudat-
tavilla ohjelmointirajapinnoilla. Uusien kenttien lisdaminen voi rikkoa RESTful-ohjel-
mointirajapinnan toimintalogiikkaa, koska se muuttaa kyselyihin saatavia vastauksia.

GraphQL edut verrattuna RESTful-arkkitehtuuriin korostuvat, kun kyselyt ovat moni-
mutkaisia ja URL-osoitteet ovat pitkia seké sisaltavat useita parametreja. Talléin
GraphQL tarjoama joustavuus ja tehokkuus tulevat erityisesti esiin.

APl edelld -toimintamallin hyédyntaminen GraphQL:ssa:

1. Suunnittele skeema. Skeema on GraphQL ydin. Se maarittelee kaikki kaytetta-
vissa olevat tiedot, operaatiot ja tiedon rakenteet.

2. Tee kokeiluversio. Luo mock-versio, jossa kaytetdaan feikkidataa GraphQL-kyse-
lyjen testaamiseen ilman todellista taustapalvelua.

3. Toteuta. Kirjoita tarvittava ohjelmointikoodi ja yhdista GraphQL taustajarjestel-
miin.

4. Testaa. Testaa jarjestelman toiminta eri tyokaluilla.

5. Jatkokehita. Jatkokehita sovellusta saadun palautteen perusteella. Skeemaan
voi liséta uusia kenttid ilman erillista versiointia.



